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摘要：本地差分隐私（Local Differential Privacy, LDP）因其本地扰动的特性易受数据投毒攻击，现有研究多聚焦

于静态数据协议，对内存受限场景下采用域压缩技术的流式数据协议鲁棒性研究不足。本文针对BGR、DSR、

BDR、CNR四种主流LDP流式高频项识别协议展开研究。首先提出一种攻击驱动的鲁棒性评估框架，设计基于

最大化频率提升的数据投毒攻击，通过分析协议对该攻击的抵抗性评估协议鲁棒性。将攻击成功率（ASR）作

为评估指标，通过在3个现实数据集上评估发现DSR协议鲁棒性最高；同时，发现存储空间大小依然对协议鲁

棒性有深远的影响。进一步提出一种基于分布一致性的攻击检测方案，不依赖具体协议设计，通过数据频率重

建技术解决受限内存下全域频率缺失的问题，实验表明该方案在低隐私预算或高投毒比例下检测效果显著。
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Abstract: Local Differential Privacy (LDP) is vulnerable to data poisoning attacks, yet the robustness of memory-

constrained streaming data protocols with domain compression remains understudied. Four mainstream LDP streaming 

frequent item identification protocols (BGR, DSR, BDR, and CNR) were investigated. First, an attack-driven evaluation 

framework was proposed, and a data poisoning attack maximizing frequency gain was designed. Evaluated on three data‐

sets using Attack Success Rate (ASR), DSR was found to be the most robust protocol, and storage size was shown to sig‐

nificantly impact robustness. Furthermore, a protocol-agnostic attack detection scheme based on distribution consistency 

was proposed, utilizing data frequency reconstruction to address missing global frequencies. Experimental results demon‐

strate that this scheme achieves significant detection performance under low privacy budgets or high poisoning ratios..
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0　引言

本地化差分隐私 (Local Differential Privacy, 

LDP)是无可信中心环境下一种标准的隐私数据采

集与统计分析技术，已经在实际场景中得到了广泛

的应用。例如， Google 公司利用 LDP 来统计

Chrome浏览器中用户的网页浏览行为[1]，Apple公

司利用LDP来识别高频的 emoji表情及 Safari浏览

器中用户的媒体播放偏好[2]，微软公司利用LDP来

分析 Windows 10 系统中应用程序的使用情况[3]。

近期的研究发现，LDP协议本身存在固有的安全缺

陷[4-8]。由于 LDP 中的扰动步骤在用户本地执行，

因此恶意用户可以利用该特性来伪造扰动结果，执

行数据投毒攻击，进而有效篡改最终统计结果。先

前的研究已证实此类攻击在多种统计任务中普遍存

在，并对这些协议在抵御投毒攻击的鲁棒性进行了

分析，包括频率估计协议[4-5]、分布估计协议[7]、

键值对收集协议[8]、均值方差估计协议[6-7]及高频

项识别协议[4-5]。

现有研究深入探讨了LDP协议面临的攻击和

鲁棒性，但是主要聚焦于静态数据采集协议的攻击

设计以及对应的鲁棒性分析，对于现实中更常遇到

的动态流式数据采集分析协议缺乏研究。流式数据

是一种随时间动态变化的数据形态，相比于静态数

据，流式数据具有更加广泛的应用，例如用户消费

流水、家庭住户用电情况等。在流式数据采集分析

协议中，用户周期性地向服务器发送扰动后的敏感

信息，以便服务器分析得到准确的用户特征。与静

态数据分析不同，由于用户需要长期向服务器发送

扰动结果，导致存储开销巨大，因此流式数据采集

协议通常会采用数据压缩技术以确保在内存空间有

限的情况下依然可以获得准确的统计结果。

本文针对内存受限场景下的LDP流式数据采

集分析协议的鲁棒性展开研究，主要包括 BGR、

DSR、BDR、CNR等四种内存受限场景下具代表

性的数据流采集分析协议[9]，其目的是分析数据流

中的高频项，而高频项分析是数据分析任务中的基

础任务之一，通常作为很多复杂任务的前序工作。

BGR 在用户端基于全数据域使用广义随机响应

（Generalized Randomized Response, GRR）进行数

据扰动，以实现隐私保护的数据采集；并在服务器

端利用HeavyGuardian（HG）数据结构结合指数衰

减（Exponential Decay, ED）策略动态更新计数并

驱逐低频项，从而在有限内存空间内实现对高频项

的跟踪与存储。在此基础上，DSR，BDR和CNR

使用不同的数据预处理和扰动方式，使得协议能适

用于多种场景。具体而言，DSR通过将低频数据统

一表示为一个固定值来压缩数据空间，尽管这样会

引入偏差导致精度降低，但是使得数据分析过程的

存储空间占用和计算开销最小化；BDR通过分割

隐私预算来分步执行热项判定与值扰动，避免了频

繁切换数据域带来的计算开销，在计算开销和分析

精度上达到了适中的量级；CNR利用双HG结构回

收被丢弃的冷项数据，进一步利用了低频信息，实

现了最高的分析精度，但同时会带来额外的计算和

存储开销。

本文提出了一种攻击驱动的鲁棒性评估框架，

核心思路是设计最优的攻击策略来获得最大化的攻

击效果，并在此基础上量化协议对于攻击的鲁棒

性。为此，首先设计了一种频率最大化攻击，攻击

者的目标是通过发送投毒数据，使服务器错误地将

攻击者预设的目标项识别为高频项。受最大化频率

提升攻击（Maximal Gain Attack, MGA）[5]的启发，

本文设计了一种周期性的投毒攻击策略，通过交替

“集中发送目标项”与“分散发送目标项”这两个

过程，在实践中实现了有效的攻击。其次，提出了

一种新的鲁棒性评估指标，即，攻击成功率（At‐

tack Success Rate, ASR）。ASR 通过评估攻击后目

标项被错误识别为高频项的比例来度量协议的鲁棒

性，ASR越高，表明攻击越成功，则协议的鲁棒性

越低。

利用所提框架对现有协议进行分析，结果表明

不同的协议在攻击下展现出不同的鲁棒性。具体而

言，DSR协议在多数情况下具有最高的鲁棒性，因

为其采用了更严格空间压缩，有效限制了攻击者的

能力。之前的工作发现频率估计协议在频率最大化

攻击下存在隐私性与安全性折中的性质，即 ϵ越

小，攻击效果越好，协议的鲁棒性就越差。尽管流

式数据采集协议依然是以频率估计协议为基础模

块，但是本文发现它们在所提攻击下并没有表现出

上述隐私性与安全性折中的性质，原因在于，针对

流式数据的攻击利用了压缩数据机制的漏洞，该过

程对 ε引入的本地化差分隐私噪声不敏感，导致隐

私预算的大小无法显著影响最终的攻击成功率。另

外，之前的研究只发现了协议设计或协议参数与鲁
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棒性之间的关系，而本文研究发现协议的鲁棒性和

存储空间的大小之间存在着一种全新的关系。当

HG的缓存空间较大（例如，可缓存200条数据项）

时，协议会具有较低的鲁棒性。

为了增强LDP协议抵御攻击的能力，本文进

一步提出了一种基于分布一致性的攻击检测方案。

该检测方案不依赖具体的协议设计，相比于基线检

测方案，能够显著提升在不同协议上的检测精度。

由于攻击者构造的投毒数据不服从LDP的扰动概

率分布，因此该检测方案的核心思路是通过对比用

户上传的扰动结果和真实LDP的扰动概率分布是

否一致来判断是否存在攻击。然而，有限的内存空

间为检测方案的设计带来了新的挑战。由于HG仅

存储Top-k高频项及其频率，因此服务器无法直接

获得全数据域上所有数据项的频率信息，难以对真

实的LDP扰动概率分布进行分析。为了解决这一

问题，本文采用一种数据频率重建技术来帮助攻击

检测进行LDP扰动分析。具体而言，该方案首先

统计HG中记录的Top-k高频项频率，在此基础上

对全域频率直方图进行重建以获得所有数据项的频

率估计。然后，合成一批服从估计频率的数据，并

将这些数据再次进行LDP扰动。由于服务器上不

存在投毒数据污染，第二次的扰动结果可以被视为

“无攻击”的参考基准。通过对比用户上传的扰动

结果和服务器上模拟的扰动结果，就可以判断用户

上传的数据中是否存在投毒数据。通过实验分析发

现，所提检测方案在 ε较小或者投毒数据比例较大

时具有显著的检测效果。同时，由于CNR使用了

双HG的数据结构，因此在CNR下投毒数据的攻击

信号相对其它协议更强，所以所提检测方案在

CNR上检测效果更佳。

本文主要的研究工作如下。

1) 建立了针对内存受限LDP协议的攻击驱动

评估框架。针对流式场景下投毒数据极易被HG的

指数衰减策略驱逐的挑战，设计了适应性的攻击策

略，旨在规避该策略的驱逐以提升被识别为Top-k

的成功率。

2) 通过实验与理论分析，揭示了数据流的

LDP协议的鲁棒性规律。实验结果表明，针对流式

数据的攻击对由隐私预算 ε引入的本地化差分隐私

噪声不敏感，未表现出传统的隐私性与安全性折中

特性；同时，发现了协议鲁棒性与存储空间大小之

间的全新关系，即内存的增加导致协议鲁棒性的

降低。

3) 提出了一种基于分布一致性的攻击检测方

案。针对内存受限导致域信息被截断、服务器无法

直接获取全域分布情况的问题，采用数据频率重建

技术，从Top-k高频项的统计结果中恢复全域频率

直方图，从而在无需额外信息的情况下有效识别投

毒攻击的存在。

1　相关工作

1.1　面向数据流的LDP协议

连续数据流的实时收集在工业监控、用户行为

分析等领域具有广泛应用[10]，如何在保证数据效

用的同时保护用户隐私是当前的核心问题之一。

Bao等[11]针对定期更新的数据流收集，提出一种相

关高斯机制，利用数据流的时间自相关性以及公共

已知自相关模式，向基础高斯机制注入优化的时间

相关噪声来减少整体噪声，从而提高数据的可用

性。Joseph等[12]提出了在 LDP下进行连续数据共

享的框架，能够在时间变化中维护最新的统计数

据，并且隐私预算根据子群体分布的变化而不是收

集周期的数量而消耗，以减少整体隐私消耗。Ren

等[13]提出了一个用户划分框架，避免了LDP对预

算分割的高灵敏度，同时降低了通信开销。Wang

等[14]提出一种用于发布实时数据流的差分隐私技

术并将其扩展至本地差分隐私设置中，设计基于

EM算法的阈值优化器截断数据，设计在线一致性

算法并结合平滑器，以确保噪声估计的一致性并减

少噪声。综上，针对连续数据流的LDP工作主要

集中在提升统计精度和降低通信开销上。

为了解决海量数据带来的内存限制问题，近似

数据结构被广泛引入到隐私保护协议中，主要包括

基于草图（Sketch-based）和基于计数器（Counter-

based）两类。在基于草图的方案中，Sánchez-

Macián 等[15] 研究了计数最小草图 （Count-Min 

Sketch，CMS）的差分隐私问题，提出了一种能抵

御特定背景知识攻击的高频项提取算法；Wang

等[16]提出了一种内存高效的草图结构，用于滑动

窗口下的在线流采样与近似直方图构建。然而，基

于草图的方案会对数据流中的所有项进行哈希记

录，导致内存消耗较大，且直接检索高频项需要额

外的计算开销。相比之下，基于计数器的机制通过
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维护固定数量的计数器直接保留高频项，主要包括

Misra-Gries、Lossy Counting和Space-Saving三种机

制，然而，Misra-Gries的“全局减一”策略会导致

频率低估，且在长尾分布下极易将真实的次高频项

误删[17]；Lossy Counting的“周期清理”机制易在

突发流量下导致不可控的内存峰值溢出，并截断处

于增长初期的真实数据[18]。为了克服上述缺陷，

Space-Saving[19]采用最小计数值淘汰策略，精准保

留高频项。近期HG-LDP[9]等工作以此为底层数据

结构，提升了内存利用率的同时，也因计数器资源

争夺引入了安全隐患。因此，本文聚焦基于Space-

Saving结构的流式LDP协议，以HG-LDP协议为典

型代表，评估其在投毒攻击下的鲁棒性。

1.2　LDP协议鲁棒性分析

恶意数据提供者通过上传虚假数据以影响服务

器的数据分析结果，已成为部署LDP时面临的一

大挑战。Cheu等[4]系统地研究了LDP协议在面对

恶意攻击时的脆弱性并建立了理论基础，证明当隐

私级别较高或输入域较大时，任何非交互式LDP

协议本质上都容易被小部分用户的操纵严重破坏。

在此基础上，Cao等[5]提出针对LDP协议频率估计

和热门项识别的数据投毒攻击，将其形式化为单目

标优化问题，以最大程度提高目标项的频率收益。

Li等[6]提出了一种在用户输出域投毒的细粒度攻击

方法，旨在通过较少虚假用户操纵均值和方差等统

计结果为其预设值。Li等[7]通过攻击驱动的方法评

估针对数值属性的LDP协议鲁棒性，提出新的跨

协议攻击收益度量指标，以评估LDP协议在不同

数据集和不同攻击背景下的鲁棒性。针对键值数据

LDP协议，Wu等[8]提出了一种新的投毒攻击策略，

将同时最大化目标键频率和均值的多目标问题形式

化为双目标优化问题。

上述工作集中于静态数据场景下的LDP协议

鲁棒性分析，对于数据流环境下的鲁棒性研究相对

不足。尽管最近的一项研究[20]首次将对LDP鲁棒

性的研究扩展到了流式LDP场景，以进行频率估

计和均值估计等通用统计任务，然而该研究假设系

统资源充足，忽略了数据流对内存带来的挑战。为为

弥补这一局限性弥补这一局限性，，本文关注内存受限场景下针对数本文关注内存受限场景下针对数

据流的据流的LDP，，设计相应的评估方法设计相应的评估方法，，重点探究存重点探究存

储空间等实际约束对其鲁棒性的影响储空间等实际约束对其鲁棒性的影响。。

2　预备知识

2.1　本地差分隐私

ε-事件级本地差分隐私事件级本地差分隐私[21-22]：随机化机制M
满足 ε-事件级本地差分隐私（其中 ε > 0），当且仅

当对于任意一对相邻数据序列V和V ′，以及任意输

出 子 集 S ⊆ Range (M)， 满 足 Pr [M(V ) ∈ S ] ≤
eε Pr [M(V ′ ) ∈ S ]。其中，参数 ε为隐私预算，其

越小则攻击者越难以区分M(V ) 和M(V ′ )，即隐

私程度越高。

广义随机响应（Generalized Randomized Re‐

sponse, GRR）机制[23]是经典随机响应在多值离散

域上的推广，同样满足本地差分隐私。d表示域D

的大小。每个具有私有值v∈D的用户以概率p报告

真实值 v'= v，以概率 q报告一个随机采样的值 v'∈
D，且 v'≠v。其中，p =

eε

eε + d - 1
，q =

1

eε + d - 1
，

其中d是数据域的大小。

2.2　数据流高频项检测

高频项检测（heavy hitter identification）任务

旨在从数据流中统计各项的频率，从而识别频率超

过预设阈值或排名前列的少数核心项（Top-k），广

泛应用于热点检测、趋势分析、推荐系统等场

景[24-27]。在如图1所示的典型分布式场景中，用户

将本地实时产生的项计数发送到服务器，服务器根

据所有用户的本地流查找项目域中的前 3热门项。

简单地统计和存储数据流中出现的所有项和频率会

给系统带来巨大的存储负担。用户提交的数据流往

往包含敏感的个人信息，如果不加保护地向服务器

提供这些数据流，用户隐私可能面临严重威胁。尤

其在 Top-k 检测问题中，低频项虽然不是统计目

标，但占据数据域的大部分，且可能暴露特定用户

群体的敏感信息。

HG-LDP[9]是一类在有限内存下从数据流中检

测Top-k高频项的本地差分隐私解决方案。考虑到

现实世界数据流通常表现出高度倾斜的长尾特性，

 
图1　Top3高频项统计示例

··4
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即数据域主要由极少数高频热点项主导，而其余绝

大多数项则相对稀疏或从未出现，该框架假设数据

流服从Zipf分布（其参数形式为 f (i ) ∝ 1/iα，其中

α为偏度参数），从而实现对存储空间的高效利用。

对于每个数据项，它在用户端对原始数据进行随机

化以满足本地差分隐私，并在服务器端遵循指数衰

减策略将随机化后的项目插入 HG 中。收到查询

后，它会对存储的信息进行去偏处理以发布频率。

本节将描述其核心存储机制以及所评估的四种具体

LDP协议。

其核心存储组件HeavyGuardian（简称HG）是

一种节省空间的键值对数据结构[28]，用于跟踪高

频项。为了适应内存限制，HG的大小K远小于数

据域大小 d。HG利用指数衰减策略来更新计数并

处理内存溢出。当服务器收到一个项目 e时，分为

如下三种情况：第一，若 e已存在于HG中，则其

计数加1；第二，若e不在HG中且存储未满，则插

入 e并将其计数设为1；第三，若 e不在HG中且存

储已满，则执行衰减操作：HG中频率最低的项目

的计数以概率P = b-c减少1，其中 b > 1为常数，c

为当前计数值。若衰减后计数降为0，该项被驱逐

并由新项目 e替换，新项目的计数初始化为 1。基

于此机制的四种具体协议如下：

BGR协议协议：直接将广义随机响应与HG集成。

用户在全域上使用广义随机响应对数据进行随机

化，生成随机值 y并发送给服务器。具体而言，真

实项以概率 p =
eε

eε + d - 1
保持不变，以概率 q =

1

eε + d - 1
变为域内的其它项。服务器根据指数衰

减策略将 y整合进HG。由于存储的计数值包含噪

声，服务器在发布统计结果前需按标准广义随机响

应去偏方法处理。对于HG中的每个项 v，其去偏

后的计数为 f ͂v =
Cv - N ⋅ q

p - q
，其中 Cv 为 HG 中记录

的噪声计数，N为服务器接收到的总数据量。

DSR协议协议：基于指数衰减策略在大多数情况

下不需要冷项具体值的观察。当HG中最弱的键值

对不即将被驱逐时，即最低计数值Cmin > 1，用户

在由热项和代表所有冷项的特殊符号⊥组成的缩小

数据域HG.C ∪ { ⊥ }上进行随机化。此时目标域大

小为K + 1，若原始项属于HG，则在该缩小数据

域上应用广义随机响应，保持不变的概率为 p2 =

eε

eε + K
，扰动概率为q2 =

1

eε + K
；若原始项不属于

HG，则将其视为⊥并应用相同的广义随机响应。

仅当最弱的键值对即将被替换时，即Cmin ≤ 1，才

切换回全域随机化以识别具体冷项，此时概率参数

与BGR协议完全相同。在服务器端，若收到具体

项则按指数衰减策略插入；若收到⊥，则直接对最

弱的键值对执行衰减操作。服务器在每次切换随机

化机制时，必须先使用当前机制的去偏公式对HG

中所有的计数值进行去偏，随后将这些计数值乘以

新机制去偏公式的分母，以防止在后续累加和最终

发布时发生重复去偏。

BDR协议协议：将隐私预算 ε分为两部分：ε1用于

判断项是否为热项，ε2用于值的扰动。首先使用 ε1

决定是否如实报告该项属于HG，判断正确的概率

为 p1 =
eε1

eε1 + 1
，错误的概率为 q1 =

1

eε1 + 1
。然后

根据判断的目标域对项进行随机化：若判断为热

项，则在当前 HG 包含的项构成的域上进行随机

化，该域大小为K，若原始项确实属于该域则应用

广义随机响应扰动，保持不变的概率为 p2 =

eε2

eε2 + K - 1
，扰动概率为 q2 =

1

eε2 + K - 1
，若原始

项实际为冷项则均匀映射到该域的任意一项；若判

断为冷项，用户需进一步检查最低计数值Cmin，当

Cmin ≤ 1时，使用 ε2在冷项域上进行随机化并发送

具体项，该冷项域大小为 d - K，此时若原始项为

冷项，则保持不变的概率为 p3 =
eε2

eε2 + d - K - 1
，

扰动概率为 q3 =
1

eε2 + d - K - 1
，若原始项为热项

则均匀映射到冷项域的任意一项；当Cmin > 1时直

接发送符号⊥。服务器在发布结果时，使用统一公

式 对 所 有 计 数 进 行 去 偏 ： f ͂v =

Cv - γh ⋅ N ( p1q2 - q1 /K ) - N ⋅ q1 /K
p1 ( p2 - q2 )

，其中 γh 为数

据流中热项的真实比例。

CNR协议协议：扩展了BDR协议，通过引入另一

个 HG 即 LightPart 以有效利用冷项报告。在用户

端，随机化过程与BDR协议类似，但当判断结果

为冷项时，无论Cmin为何值，用户总是使用 ε2在冷

项域上按照BDR协议的冷项域概率参数进行随机

化并发送具体项，不再发送⊥。具体地，在服务器

··5
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端，插入现有HG即HeavyPart失败的项不予丢弃，

而是将其按指数衰减策略独立插入新的副 HG 即

LightPart中。当HeavyPart中的键值对即将被驱逐

时，在 LightPart 中选取频率最高的候选项插入

HeavyPart，并将其计数初始化为 1，同时将其从

LightPart中移除，以提供更准确的计数。去偏过程

与BDR协议完全一致。

3　基于数据投毒的鲁棒性评估框架

3.1　框架概述

本章提出一种攻击驱动的鲁棒性评估框架，通

过主动对流式LDP协议实施数据投毒攻击，以攻

击效果作为鲁棒性的量化依据。该框架的核心思路

在于：在相同条件下，攻击者对某协议的操纵效果

越显著，则说明该协议的鲁棒性越弱。通过量化攻

击在特定条件下的有效性，可将不同协议间鲁棒性

的比较转化为攻击有效性的比较，从而实现对各协

议抗投毒能力的客观评估。

该框架包含三个步骤。第一步是构建针对流式

LDP协议的攻击模型。由于所研究的协议在底层数

据结构与更新策略上存在差异，若采用单一固定的

攻击策略，可能对部分协议有效而对另一部分协议

无效，进而导致评估结果出现系统性偏差。为此，

本文针对各协议共享的底层数据结构HG的脆弱性

以及事件驱动策略引入的动态特性，对攻击策略进

行定制化设计，以确保攻击对所有待测协议均具备

有效性，保证评估的公平性与覆盖性。这种定制化

设计使得评估结果能够直接反映各协议在面对特定

系统级漏洞时的防御能力。第二步是定义鲁棒性评

估指标，以攻击成功率量化算法鲁棒性，攻击成功

率越高表明协议鲁棒性越弱。第三步是在实验评估

的基础上，对各协议的鲁棒性进行理论分析，从理

论层面解释不同协议在攻击下表现差异的成因。后

续各节将依次介绍威胁模型与攻击策略、鲁棒性评

估指标以及理论分析。

3.2　威胁模型

1) 攻击者能力与背景知识

与现有工作保持一致，假设攻击者控制nf = βn

个虚假用户，其中 n为用户总数，β ∈ (0,1)表示投

毒比例，剩余的 ng = (1 - β )n个用户为良性用户。

良性用户上报扰动后的噪声值，而虚假用户向服务

器注入一组任意构造的消息Y = y1,y2,…,ynf
。此外，

由于LDP算法的扰动在用户侧本地执行，攻击者

掌握系统参数的全部知识，包括隐私预算 ε和HG

配置，但无法观测服务器的内部状态。

2) 攻击者目标

攻击者旨在提升特定目标项集合的排名，并操

纵LDP协议将这些目标识别为前k个高频项。形式

上，记V = v1,v2,…,vm 为m个目标项的集合，目标

项集合V的设定动机源自外部利益驱动。这些项由

攻击者根据自身利益主动设定，如电商平台中卖家

希望推广自家商品或社交平台中营销方希望抬升特

定话题热度，完全不依赖于对当前数据流中真实高

频项分布的先验观测。事实上，攻击者无需关心目

标项原本是否属于真实的前k个高频项：如果目标

项原本不在列表中，攻击旨在将其强行提升至高频

项；如果目标项碰巧已经在列表中，攻击则会进一

步巩固其排名。因此，攻击者只需直接向系统注入

目标项即可。具体而言，攻击者利用受控的虚假用

户注入构造的消息，增加V中项的计数，试图使其

被服务器识别为前k个高频项。

3) 攻击策略

一种朴素的投毒策略涉及恶意用户持续上报同

一个目标以激进地提升其频率，然而，这会产生高

度重复的模式，显著偏离正常用户的行为，从而易

于被检测和抑制。相反，本文提出一种结合分散与

集中的投毒策略。首先，虚假用户将报告分散到所

有目标，以促使每个目标进入HG。随后，系统地

将报告一次集中在一个目标上，巩固每个 vi 的计

数，以抵抗由ED策略引起的频率衰减，确保其保

留在HG中。

形式化地，一个攻击周期包含m + 1个时刻：

分散阶段（1个时刻）：在时刻 t，βn个虚假用

户将其报告均匀分布在V中的所有项上。

集中阶段（m个时刻）：在时刻 t + 1，所有 βn

个用户上报 v1；在时间戳 t + 2，上报 v2，依此类

推，直到vm。

攻击者重复此周期 c次，以最大化目标在HG

中存活并被识别为前k个高频项的可能性。

为了明确每个时刻的具体投毒内容，集中阶段

上报的 v1,v2,…,vm严格对应上文中由外部利益设定

的目标集合V中的元素。在实际操作中，恶意用户

将本地差分隐私协议视为黑盒，在对应的时刻直接

向服务器上传当前轮值的目标项 vi，不经过客户端

··6
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的LDP扰动过程。这种直接注入目标项的策略对

本文研究的BGR、DSR、BDR和CNR四种协议均

完全适用。由于这四种协议底层均基于广义随机响

应或其变体，直接发送目标项本身即可在服务端的

无偏估计聚合中产生最大的频率增量。因此，攻击

者无需针对每种协议的内部数据结构单独设计复杂

的投毒数据格式。

3.3　鲁棒性评估指标

评估LDP协议的准确性通常使用F1分数、召

回率或NDCG等全局指标，然而，正如第 1.2节所

述，鲁棒性是独立于准确性和可用性之外的第三个

评估维度，现有指标难以反映协议面对投毒攻击时

的鲁棒性。投毒攻击的目的是将预设的若干目标项

推入Top-k列表，只要目标项进入该列表，即攻击

成功。此时，内存中大部分位置可能仍被真实的频

繁项占据，准确性指标变化往往很小，无法真实反

映攻击对LDP协议造成的影响。

为了量化所研究算法的鲁棒性，本文采用攻击

成功率（Attack Success Rate, ASR）作为评估攻击

有效性的指标。ASR定义为m个目标项集合V中，

在攻击实施后成功出现在最终Top-k列表Hk中的项

所占的比例。其计算公式为

ASR =
|V ∩ Hk|

m
。

在此定义下，ASR的取值范围为[0,1]。较高的

ASR值表示有更高比例的目标项被识别为高频项，

表明该LDP协议的鲁棒性较差。

3.4　理论分析

由于LDP随机噪声、数据流的到达顺序差异

以及ED策略共同作用，精确推导目标项被识别为

高频项的概率极其困难，因此，在上述攻击策略

下，本节从理论上推导攻击目标项在HG中的驻留

时长，目标项驻留时间越长，则最终被识别为高频

项的概率越大。本节通过推导驻留时长，分析不同

参数配置对ASR的影响。

引理 1  在良性数据流中，对于每个传入项，

HG中最弱项被衰减的概率λdecay由下式给出：

λdecay =
eε + d - 1 - K - πH (eε - 1)

eε + d - 1
，

其中 d是域大小，ε是隐私预算，K是HG的大小，

πH = ∑
y ∈ H

fy 是当前 HG 中项在数据流中的总频率

质量。

证明  只有当报告的项 y ∉ H时，才会触发

HG中最弱项的递减。通过计算单个报告落入H的

概率P ( y ∈ H )来推导 λdecay。该值聚合了已经在H
中的项（保持不变或扰动为H中的另一项）和不

在H中的项（扰动为H中的项）的贡献。概率为：

P ( y ∈ H ) = πH [ p + ( K - 1)q ] + (1 - πH )Kq

 =
πH (eε - 1) + K

eε + d - 1

衰减概率是该事件的补集，即 λdecay = 1 -

P ( y ∈ H )，由此得出上述公式。证毕。

引理2  对于HG中计数为Cx的项x，在ED策

略下，驱逐x所需的预期衰减触发次数为：

Ncost ( x ) ≈ ∑
y ∈ H,Cy ≤ Cx

b
b - 1

b
Cy。

证明  在ED策略下，当触发衰减时，计数为

g的项以b-g的概率递减。这意味着平均需要bg次触

发才能将计数从g减少到g - 1。

对从Cx到0的减少过程求和，单个项 x所需的

总触发次数为

∑
k = 1

Cx

bk =
b (bCx - 1)

b - 1
≈ b

b - 1
bCx。

由于ED策略总是针对最小计数，算法必须按

顺序处理并驱逐所有满足Cy ≤ Cx的项y。所需的总

触发次数是所有此类项的单独需求之和。证毕。

定理 1  在第 2.2节描述的攻击策略下，目标

项v的预期驻留时间E [ t ]由下式给出：

E [ t ] ≈ eε + d - 1

n[ ](eε + d - 1) - ( K + πH (eε - 1) )

⋅ b
b - 1 (bcβn (1 +

1
m

)
+ ∑

y ∈ D,y ≠ v

nfy ≤ cβn (1 +
1
m

)

b
nfy ) ,

其中n是用户数量，d是域大小，ε是隐私预算，K

是 HG 大小。项 cβn (1 +
1
m

) 代表目标项的初始计

数，其中 β是恶意用户的比例，m 是投毒目标个

数，c是攻击重复周期数。求和项计算了所有良性

项y的累积衰减成本，这些项的预期累积计数nfy小

于或等于目标项的计数，其中 fy代表项 y的全局频

率。最后，πH表示当前驻留在HG 中的项的频率

之和。

证明  预期驻留时间推导为驱逐目标项所需
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的总衰减成本与每个时间戳的预期衰减率之比。首

先，关于衰减率，在每个时间戳中有n个用户提交

项。单个项触发衰减事件的概率取决于未命中HG

集合H的可能性，这受隐私预算 ε和当前在H中项

的概率质量 πH的影响。这导致每个时间戳的预期

衰减率为 n ⋅ λdecay。其次，关于总衰减成本，指数

衰减（ED）策略始终驱逐计数最小的项。因此，

为了驱逐目标项 v，系统必须同时驱逐所有累积计

数小于或等于目标计数的良性项 y。目标项 v具有

累积计数 cβn (1 +
1
m

)，贡献了与 b
cβn (1 +

1
m

)
成正比

的成本。同样，任何具有全局频率 fy的良性项 y具

有预期计数nfy，如果nfy ≤ cβn (1 +
1
m

)，则贡献与

b
nfy 成正比的成本。将这些成本求和并除以每时间

戳衰减率即得到最终表达式。证毕。

定理 1给出的预期驻留时间E [ t ]与本文鲁棒

性指标ASR之间存在以下联系。设服务器在时刻T

发起频率查询，目标项 vi的实际驻留时间为 ti，为

了在查询时刻成功进入Top-k列表，vi需在投毒结

束后持续存活于数据结构中。因此，vi攻击成功的

充分条件可近似为 ti ≥ T - tattack - end，其中 tattack - end

为投毒周期结束时刻。因此，ASR =
1
m∑i = 1

m

Pr [ ti ≥
T - tattack - end ]。

驻留时间 ti由HG衰减率与目标项累计计数共

同决定，其均值由定理 1给出，方差受隐私预算 ε

与缓存大小K影响。在多攻击目标时，各 ti因为具

有相同的衰减概率 λdecay 而存在相关性。根据概率

论的基本性质，在方差有限的情况下，期望驻留时

间 E [ t ]的增加会使得 Pr [ ti ≥ T - tattack - end ]变大。

因此，E [ t ]增加会导致ASR增加，两者呈正相关，

表明对驻留时间的分析能够有效反映ASR的变化

趋势。基于此，本文的理论推导以驻留时间为核

心，旨在为后续实验中ASR的表现提供合理的理

论依据。

基于上述理论联系，进一步分析定理1中各核

心参数对期望驻留时间及最终攻击成功率的影响。

投毒比例β出现在分子中指数衰减成本项的指

数部分。由于底数 b大于 1，随着 β的增加，目标

项的初始累积计数呈线性增长，而将其驱逐所需的

总衰减成本呈指数级上升。因此，目标项的期望驻

留时间E [ t ]随 β的增加而指数级增长，表明攻击

成功率与投毒比例在理论上呈正相关。

隐私预算 ε主要通过影响衰减概率 λdecay作用于

驻留时间E [ t ]。根据引理 1，当 ε增大时，LDP机

制引入的随机噪声减少，新到达项未命中HG集合

H的概率随之降低。这导致系统触发指数衰减操作

的整体频率下降。分母的减小使得期望驻留时间延

长，意味着在高隐私预算下，注入的投毒项面临的

驱逐压力更小，理论上将导致协议的鲁棒性降低，

即攻击成功率随隐私预算的增加而上升。

内存容量K直接出现在分母的衰减概率表达式

中。随着K的增大，新到项未命中HG集合H的概

率下降，进而导致触发衰减事件的频率减小。分母

的减小直接导致期望驻留时间E [ t ]的增加。这表

明扩大的存储容量在理论上缓解了内部的驱逐压

力，使得攻击者注入的项能够更稳定地累积计数并

占据内存，从而导致攻击成功率上升。

目标数量m位于分子指数项的分母位置，在总

投毒比例固定的前提下，增加m会导致分配给单个

目标项的有效注入率成比例下降，这种稀释效应使

得分子中的总衰减成本呈指数级下降。因此，期望

驻留时间E [ t ]随m的增加而迅速缩短，意味着目

标项在内存中面临极大的驱逐压力，难以与真实的

高频项竞争，理论上多目标攻击下的攻击成功率将

随目标数量的增加而大幅下降。

4　鲁棒性评估实验与分析

4.1　实验设置

实验在配置有32 vCPUs和60 GB内存的Linux

云服务器上进行，所有算法基于 Java实现，运行环

境为OpenJDK 17.0.16。对于攻击目标项，随机选

择排名在Top-200之外的项。为了消除LDP噪声和

恶意用户位置随机性的影响，结果均为 50次运行

的平均值。此外，为了量化其统计可靠性，后续折

线图中的阴影区域为误差带，其宽度代表标准误

（Standard Error of the Mean, SEM）。实验在三个真

实数据集上分别进行，具体信息如下：

Retail：来自比利时零售商店，为稀疏购物篮

匿名数据集，包含 n = 908,576条交易序列，涉及

d = 16,470种不同类别的商品；

Kosarak：包含由匈牙利在线新闻网站生成的

用户点击数据流，拥有 n = 8,019,015条记录和 d =

··8
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41,270个不同的类别；

Emoji：源自社交媒体互动的密集数据集，包

含 n = 1,092,385 条序列，关联词汇量为 d = 1,299

个表情符号。

对于高频项识别任务，ASR可能取决于以下参

数：恶意用户比例 β、隐私预算 ε、HG大小K、识

别为高频项的项数量k以及目标项数量m。除非另

有说明，这些参数的默认值为：β = 0.05，ε = 0.5，

K = 20，k = 20，m = 4，c = 4。本章将研究每个

参数对LDP协议鲁棒性的影响，同时将其余参数

固定为默认设置。LDP协议中的其它参数遵循其默

认或自适应设置。

4.2　投毒比例的影响

图2展示了在三个数据集上，四种LDP协议的

攻击成功率随投毒比例β从0.01到0.1的变化情况。

可以观察到，随着β的增加，所有协议的ASR均呈

现一致的上升趋势，与定理1的结论一致。这是由

于随着恶意用户比例的增加，目标项目的计数累积

速率显著提高，当该速率超过指数衰减速率时，目

标项在系统中的预期驻留时间将呈指数级延长，从

而使其更容易抵抗衰减驱逐机制并最终进入高频项

列表。

此外，在ASR上升的参数区间内，呈现出较

宽的误差带，该高标准误反映了系统正处于投毒攻

击的强度与指数衰减的强度势均力敌的临界状态，

目标项能否成功驻留高度依赖于单次运行中的随机

事件，导致多次独立实验的结果产生极大差异。当

投毒比例进一步增加并完全压倒指数衰减机制时，

ASR迅速饱和至1.0，标准误也随之收敛。

在不同协议的横向对比中，BGR表现出最弱

的鲁棒性。以Retail数据集为例，即使投毒比例仅

为 0.04，BGR的ASR也迅速饱和并达到 1.0。这种

脆弱性主要源于BGR在原始的完整数据域上运行，

去偏公式中的分母d极大，巨大的定义域稀释了真

正高频项的计数，使得攻击者注入的目标项能够以

较低的成本在HG中驻留。BDR和CNR的鲁棒性

表现介于BGR与DSR之间。尽管这两种协议通过

隐私预算分割或双HG结构优化了局部扰动过程，

增大了真实高频项驻留的概率，但依然将冷域毒数

据映射到真实的冷域项目中，为毒数据进入HG提

供了机会，导致其抗攻击能力有限。

相比之下，DSR在所有被测协议中展现出最低

的ASR，即最高的鲁棒性，主要源于以下原因。首

先，DSR利用特殊占位符⊥将冷项聚合成一个统一

的类别，防止了热数据被扰动为冷域毒数据，从而

大幅降低了目标项进入HG的概率。同时，域收缩

机制大幅减小了去偏公式中的分母。其次，DSR不

分割隐私预算，将全部隐私预算用于项目的扰动，

使得其去偏因子显著大于BDR和CNR，从而获得

了更高的频率估计精度。这种高精度巩固了真实高

频项的排序优势，使得目标项难以单纯依靠投毒数

量来扭转排名。最后，DSR在数据结构和自适应调

节方面的设计进一步限制了攻击效果。与CNR提

供的缓冲区机制不同，DSR不设置额外的缓冲区结

构，当目标项无法挤入已满的 HG 时会被直接丢

弃，切断了毒数据在HG外围累积计数并等待进入

的路径。这些机制的协同作用，使得DSR在面对

集中投毒攻击时表现出最强的防御能力。

实验中观察到的ASR与β的正相关趋势验证了

第 3.4 节的理论分析结果。正如定理 1 所证明的，

随着恶意用户比例β的增加，目标项目的累积计数

的速率显著提高，当该速率超过指数衰减的速率

时，目标项在HG中的预期驻留时间E [ t ]将呈指数

级延长，从而使其更容易抵抗衰减驱逐机制并最终

进入Top-k高频项列表。

4.3　隐私预算的影响

图3评估了在三个数据集上，隐私预算 ε从0.1

变化到 1.0时各协议的鲁棒性，鉴于该区间是LDP

研究中常用的参数设置，本章将其作为 ε的变化范

围。与传统静态数据协议中常见的“隐私性与安全

性折中”现象不同，实验观察到 ε与ASR之间并未

表现出明确的单调相关性。随着 ε的增加，各协议

的ASR呈现出非单调的波动状态。例如，在 retail

和 kosarak 数据集中，BGR 的 ASR 始终维持在 1.0

的饱和状态，而DSR、BDR和CNR的ASR则在一

 
图2　投毒比例对ASR的影响
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定范围内上下波动，未出现显著的上升或下降

趋势。

上述现象表明，在流式数据采集协议中，隐私

预算的大小无法对攻击的最终成功率产生决定性影

响。其原因在于，流式协议的脆弱性主要来源于底

层HG的容量限制与指数衰减逻辑，而非单纯的频

率估计偏差。由于恶意用户绕过LDP扰动集中发

送目标项目，使得目标项目的累计速率超过指数衰

减速率，此时，ε仅决定正常用户数据的噪声分布，

无法阻止目标项目的稳定驻留。

尽管定理 1指出，较大的 ε会降低触发衰减的

概率，从而在理论上可能延长目标项的驻留时间，

但实验中的波动现象表明，在实际的流式协议中，

HG的替换逻辑以及协议自身的设计特点占据主导

地位。特别地，以 retail数据集为例，当 ε处于 0.1

至 0.5之间时，图中较宽的误差带表明部分协议的

实验结果呈现出较大的标准误，反映了投毒攻击的

强度与指数衰减的强度相近并可能抵消，在这种临

界状态下，目标项的计数累积与指数衰减的扣减速

率趋于一致，使得系统对随机事件变得极度敏感。

此时，LDP机制引入的扰动与HG的指数衰减的影

响被显著放大，例如，数据项在随机化过程中的具

体结果值，或针对最弱项的计数判断是否执行衰减

操作，此类微观的区别决定目标项最终是否被驱

逐，使得最终的统计结果截然不同，导致多次独立

实验的结果差异极大，从而在统计上表现为较大的

标准误。因此，底层的存储机制使得 ε带来的扰动

对实际结果的影响大幅减弱，导致其对鲁棒性的影

响呈现出非单调的波动趋势。

4.4　内存容量的影响

图 4展示了当HG大小K从 20增加到 200时各

协议的鲁棒性变化。与“更大的内存通常能提升系

统性能”的直觉相反，实验观察到，随着K的增

长，各协议的 ASR 普遍增加或保持在较高水平。

例如，在 retail数据集中，随着K的增加，DSR的

ASR从大约 0.40显著上升至接近 1.0；BGR则在多

个数据集中始终保持在 1.0的饱和状态。这一结果

表明，内存容量增加反而会降低算法鲁棒性，挑战

了追求更大内存的传统设计理念。

这种K与ASR之间的正相关关系验证了定理1

的理论分析。ASR的上升主要归因于空间压缩程度

对HG内指数衰减机制的影响。当K较小时，缓存

空间有限，导致新到数据项未命中缓存的概率较

高，系统维持较高的固有衰减速率，目标项的累积

计数速率难以超过该衰减速率，因而极易被驱逐，

只有真实的高频项才能稳定驻留；而攻击者注入的

目标项由于初始频率值较低，会频繁触发指数衰减

机制，最终被驱逐。然而，随着K的增加，HG空

间增大，缓存未命中的概率降低，触发指数衰减机

制的频率也相应减少，使得目标项能够持续累积计

数，在 HG 中驻留，并最终进入 Top-k 列表，即，

扩大的存储容量反而缓解了内部的驱逐压力，导致

协议鲁棒性下降。

4.5　目标数量的影响

图 5 展示了当目标项目数量 m 从 1 增加到 10

时，各协议在面对多目标投毒攻击时的鲁棒性表

现。可以观察到，在所有协议中，m与ASR之间均

存在显著的负相关关系。当攻击者仅专注于单个目

标（m = 1）时，大多数协议的ASR接近1.0，表明

协议对集中式单目标攻击较为脆弱。然而，随着m

的增加，ASR 迅速下降。例如，在 emoji 数据集

中，当m达到 6时，DSR的ASR从接近 1.0骤降至

0.2以下。这一趋势表明，在不增加总恶意用户比

例的前提下，攻击目标数量的增加会显著降低攻击

的成功率。

这一负相关关系验证了定理1的理论分析。这

种ASR的下降是由攻击者资源的“稀释效应”造

成的。由于总投毒比例β是固定的，当攻击者试图

 
图3　隐私预算对ASR的影响

 
图4　内存容量对ASR的影响
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同时提升多个目标项目的排名时，分配给每个目标

项目的投毒总量会成比例下降（约为 1/m）。这种

注入频率的降低使得单个目标项目的计数累积速率

大幅减缓，难以抵消因未命中缓存而触发的衰减。

因此，这些目标项目在HG中的计数极易被清零并

被驱逐出缓存，从而无法保留在最终的 Top-k 列

表中。

5　基于分布一致性的攻击检测

本章提出针对上述投毒攻击的检测方法。在每

一时刻HG更新之后，检测此时的HG是否被投毒

攻击影响。该过程基于数据自身的自洽性实现，无

需依赖外部的信息。

5.1　检测算法

在诚实执行算法的场景下，服务器观测到的数

据分布应当严格符合 LDP 机制预期的统计规律。

然而，投毒攻击者通常绕过随机扰动直接提交伪造

数值，这种行为破坏了数据生成的内在一致性，其

结构特征在正常的随机过程中出现的概率极低。基

于此，本文提出一种基于分布一致性的检测机制，

核心思想在于验证观测到的HG是否可能由诚实的

LDP 过程产生。逻辑上，若观测到的 HG 是诚实

的，则基于其恢复出的全域分布重新合成 HG 分

布，应当产生具有相似统计特性的结果。为量化这

种相似性的正常范围，需要引入二次模拟作为

参照。

形式化地，设 t时刻服务器存储的结构为HGt，

首先恢复出全域直方图 rt，并基于此进行m次基准

分布合成与重建，生成第一代分布集合 R(2 )
t 。随

后，对R(2 )
t 重复该过程，导出第二代分布集合R(3)

t 。

由于R(2 )
t 与R(3)

t 均是在完全受控且诚实生成的，二

者之间的差异仅反映了LDP噪声和HG存储带来的

误差，作为系统的基准噪声水平。

检测基于分布间的L1距离实现。设基准组gben

为R(2 )
t 与R(3)

t 间的成对距离，检测组 gdet为 rt与R(2 )
t

间的距离。若HGt被污染，其特征无法通过基准分

布合成复现，致使 gdet 显著偏离 gben。检测工作流

如图6所示，详细步骤见算法1。

算法1  时刻 t下基于分布一致性的检测

输入 时刻 t 的 HeavyGuardian HGt，服务器端

总接收流量Nt，大小为d的数据域Ω，隐私预算 ε，

显著性水平pth，Simulate (⋅)所使用的LDP协议Π

输出 二元检测结果Dt ∈ { 0,1 }

1) 初始化两个空列表R(2 )
t ← [ ]，R(3)

t ← [ ]

2) rt ← Reconstruct ( HGt,Nt,ε,Ω )

3) for i ∈ [ m ] do

4) HG(i,2 )
t ← Simulate (Π,rt,Nt,ε,Ω )

5) r (i,2 )
t ← Reconstruct ( HG(i,2 )

t ,Nt,ε,Ω )

6) HG(i,3)
t ← Simulate (Π,r (i,2 )

t ,Nt,ε,Ω )

7) r (i,3)
t ← Reconstruct ( HG(i,3)

t ,Nt,ε,Ω )

8) R(2 )
t .append (r (i,2 )

t )，R(3)
t .append (r (i,3)

t )

9) end for

10) 基准组gben ← [ L1 ( R(2 )
t [ i ] ,R(3)

t [ i ]) ]m
i = 1

11) 待检测组gdet ← [ L1 (rt,R
(2 )
t [ i ]) ]m

i = 1

12) p← Two_Sample_KS_Test ( gdet,gben )[29]

13) if p < pth then

14) return Dt ← 1

15) else

16) return Dt ← 0

17) end if

5.2　全域频数直方图重建与基准分布合成

1) 全域频数直方图重建

重建过程旨在从受限的HG结构中恢复全域频

数分布。输入包括HeavyGuardian实例HGt、服务

端接收到的总数据量Nt、数据域Ω（大小为d）、隐

私预算 ε以及LDP协议Π。输出为一个非负直方图

rt ∈ R ≥ 0d，其全域求和结果需严格等于Nt。

使用去偏形状和原始总量构建头部。从HGt中

提取前 k个高频项组成候选集合head，并获取其去

偏估计值Cshape。为消除LDP引入的噪声带来的负

数估计，对 head 中的估计值进行非负截断，即

Cshape [ x ] = max { 0,Cshape [ x ] }。随后，计算头部去

偏估计的总和 Sshape = ∑
x ∈ head

Cshape [ x ]。结合HGt 中

记录的原始未去偏计数之和Sraw，确定头部的实际

分配总量 Shead = min { Sraw,Nt }。基于此，对集合

head 中的每个元素按去偏估计的比例分配频数：

 
图5　目标数量对ASR的影响
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rt [ x ] = Shead ⋅ Cshape [ x ] /Sshape。

根据头部的分布形状拟合Zipf参数。为了推断

未被HG记录的低频项分布规律，首先将head集合

中的项按去偏估计值Cshape [ x ]降序排列，建立秩1

到 k的映射关系。然后，基于这些高频项的秩及其

在Sshape中占据的相对比例，并结合全域大小d构建

理论的Zipf分布模型。通过搜索算法寻找一个最优

的偏度参数 α，使得理论模型下Top-k项目的概率

质量与实际观测到的头部分布最接近，从而最小化

拟合误差。该参数α反映了整体数据分布的倾斜程

度，为后续尾部数据的频数分配提供依据。

按Zipf权重将剩余总量分配给尾部。计算尾部

待分配的总质量 Stail = Nt - Shead，以确保重构直方

图的总量与实际接收流量Nt 严格匹配。提取尾部

项集合 tail = Ω ∖ head，并将其按数据域Ω的自然

顺序排列为 x′k + 1,…,x′d。利用拟合得到的偏度参数

α，计算尾部权重的归一化因子 Z = ∑
j = k + 1

d

j-α。最

终，对每个尾部项秩 i ∈ { k + 1,…,d }，根据其对应

的Zipf权重分配频数：rt [ x′i ] = Stail ⋅ i-α /Z。

2) 基准分布合成

该合成过程旨在基于重构出的数据分布，复现

HG实例，以验证观测数据的统计合理性。形式化

地，该过程接收重构的全域直方图 rt、总数据量Nt

以及LDP协议Π作为输入，并输出一个合成的HG

实例HGsyn
t 。

生成HGsyn
t 的具体步骤如下：首先，将归一化

的直方图 rt /Nt 视为全域的概率质量函数，并从中

独立抽取Nt 个样本，形成模拟的原始数据流。随

后，针对每一个样本，应用LDP协议Π定义的客

户端随机化机制进行扰动，扰动后的数据被依次插

入到一个初始化为空的 HG 结构中。最终得到的

HGsyn
t 反映了所有用户均诚实参与下的理想情况。

5.3　检测效果评估

本节将探索不同系统参数配置对检测效果的影

响。具体而言，分别评估了投毒比例β、隐私预算

ε、HG容量K以及投毒目标数量m变化时，检测成

功率的变化趋势。

1) 实验设置

使用与 4.1节相同的数据集和参数设置，其中

 

 

图6　检测工作流
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用于判定分布一致性的假设检验显著性水平统一设

定为 pth = 0.05，该数值是统计假设检验中广泛采

用的经验阈值[30]，旨在将检验过程产生误判的概

率上限严格控制在5%以内。检测准确率定义为正

确识别出攻击是否存在的比例。对于每种配置，进

行 20次独立实验，其中包括 10次无攻击的场景和

10次存在攻击的场景。

目前尚无针对面向数据流场景的高频项检测任

务的投毒攻击检测方案，本文适配了基于频繁项集

挖掘的检测方法[5]作为对比方案。为适配本文场

景，将同一时刻所有用户提交的项目集合视为一个

“事务”，以统计各个项集共同出现的次数；利用切

比雪夫不等式计算出正常情况下项集共现次数的上

限，若挖掘出的项集共现次数超过该阈值，则判定

为此时刻存在投毒攻击。

对于4个LDP协议中的任一协议，令 $$p$$ 表

示在该协议的随机化机制下，用户如实报告真实值

的概率。在无攻击假设下，$$N$$ 个用户对该值的

报告次数服从二项分布 $$Binomial(N, p)$$。给定

允许的假阳率 $$\eta $$，检测阈值为置信区间

上界：

T = N ⋅ p +
N ⋅ p ⋅ (1 - p )

η

若服务端统计的原始频繁项最大计数值超过

T，则判定存在投毒攻击。对于4个协议的p具体计

算方式分别如下：

PBGR =
eε

eε + d - 1

PDSR =
eε

eε + K

PBDR = p1 ⋅ ( p2 - q2 )

PCNR = p1 ⋅ ( p2 - q2 )

p1 =
eεα

eεα + 1

p2 =
eε (1 - α )

eε (1 - α ) + K - 1

q2 =
1

eε (1 - α ) + K - 1

其中，ε为隐私预算，d为数据域大小，α为第一阶

段隐私预算分割比例，K为HG的容量。

2) 投毒比例对检测成功率的影响

图 7说明了检测准确率与投毒比例 β之间的正

相关关系。随着 β的增加，注入的虚假数据量增

长，产生了偏离预期 LDP 噪声分布的更强信号。

在不同协议的横向对比中，检测方案在BGR上大

多表现出最高的检测成功率，而 DSR、BDR 和

CNR则相对较难被检测。这种差异主要源于各协

议在本地扰动时采用的数据域大小，BGR在完整

的原始数据域上执行随机化，良性数据被扰动后分

散在整个大域中，而投毒数据集中于少数目标项，

使得攻击信号非常显著。相比之下，三种优化协议

采用了域收缩或隐私预算分割机制，将大部分扰动

限制在高频项域内，使得良性数据的扰动结果也高

度集中在少数项上，因此投毒数据所表现出的集中

特征，更易与优化协议下良性数据的集中分布相混

淆，从而大幅降低检测的成功率。

CNR利用服务器端候选列表来过滤噪声并保

留真实的高频项，这种优化使得良性分布在统计上

平滑且准确，使得攻击流量能够作为有效数据有效

地混入。

表 1展示了在 kosarak数据集上，不同投毒比

例下，本文方案与对比方案对四个协议的检测成功

率对比结果。本文方案在不同投毒比例下均保持了

较高的检测成功率与稳定性。具体而言，当投毒比

例较低（如 0.01 至 0.06 之间）时，对比方案在

DSR、BDR 和 CNR 上的检测成功率普遍停留在

0.50左右，当投毒比例较低时，有毒数据的规模较

小。在单轮统计周期内，毒数据的触发频率无法达

到对比方案设定的检测阈值，导致基于频率的检测

器完全失效，将所有攻击样本均判定为无攻击（即

假阴性为100%）。此时，系统仅能正确识别无攻击

样本，因而检测成功率退化为0.50。

只有当投毒比例较高（大于 0.07或 0.08）时，

其检测成功率才出现显著提升。相比之下，本文方

案即使在低投毒比例下，依然能够在多数情况中维

 
图7　投毒比例对检测成功率的影响
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持0.80甚至0.90以上的检测成功率。这表明，本文

方案对小规模投毒攻击具有更高的敏感性，能够有

效弥补对比方案在低投毒比例下检测能力不足的

问题。

3) 隐私预算对检测成功率的影响

图8展示了隐私预算对检测成功率的影响。本

文观察到随着隐私预算 ε增加，检测准确率呈现总

体下降趋势。这是因为在 ε较小的高噪声区域，良

性数据发生扰动的概率高导致整体分布较为分散，

而攻击数据未经过扰动导致整体分布更为集中，与

良性数据的分布存在明显偏差，使得攻击更容易被

检测。随着 ε增加，良性数据中的噪声减少，由原

来分散的分布向真实数据的集中分布收敛，与攻击

数据的分布更为相似，导致检测难度更大，从而导

致检测准确率呈现总体下降趋势。

虽然BGR的检测准确率保持相对较高，但其

它协议的检测准确率随着 ε增大出现显著下降。这

是因为BGR使用的巨大的原始数据域，使得即使

在较大的隐私预算下整体扰动概率降低，良性数据

在全域的分布也十分分散，与投毒数据的分布存在

明显差距。相反，DSR、BDR和CNR将扰动限制

在缩减的高频项域内，ε的增大会使得良性数据进

一步向局部的少数项集中，良性数据与投毒数据分

布几乎难以区分，导致检测器的性能迅速下降。

表 2展示了在 kosarak数据集上，不同隐私预

算下，本文方案与对比方案对四个协议的检测成功

率对比结果。对比方案仅对BGR协议能够有效识

别攻击，而在DSR、BDR和CNR设置中，无论隐

私预算如何变化，其检测成功率始终停留在0.50左

右，基本无法检测出攻击。相比之下，本文方案在

各种隐私预算下均表现出较强的鲁棒性，特别是在

DSR、BDR和CNR协议中，本文方案显著优于对

比方案，在多数隐私预算（0.1至0.7）下能够将检

测成功率维持在0.85甚至0.90以上。尽管在较高的

隐私预算（如0.9和1.0）下，本文方案在部分协议

（如BDR和CNR）中的检测成功率出现了一定程度

的下降，但整体性能依然大幅领先于对比方案。这

表明本文方案能够在不同的隐私保护强度下，稳定

且有效地检测出投毒攻击。

4) 内存容量对检测成功率的影响

图 9展示了在所有算法中HG大小K与检测准

确率之间的负相关关系。与“HG越大，服务器获

取信息越多，则恢复的分布越准确，检测的成功率

应更高”的直觉不同，随着K从20扩大到200，检

  表1　 不同投毒比例下的检测成功率对比

投毒

比例

0.01

0.02

0.03

0.04

0.05

0.06

0.07

0.08

0.09

0.10

BGR

对比

方案

0.70

0.90

0.95

0.95

0.95

0.90

0.90

0.85

0.90

0.95

本文

方案

1.00

1.00

0.90

0.90

0.95

0.95

0.85

0.90

0.95

0.95

DSR

对比

方案

0.50

0.50

0.50

0.50

0.50

0.85

1.00

1.00

1.00

1.00

本文

方案

0.65

0.80

0.85

0.90

0.75

0.90

0.85

0.85

0.80

0.70

BDR

对比

方案

0.55

0.50

0.50

0.50

0.50

0.50

0.50

1.00

1.00

1.00

本文

方案

0.45

0.65

0.95

0.95

0.95

0.95

0.95

1.00

0.90

1.00

CNR

对比

方案

0.50

0.50

0.50

0.50

0.50

0.50

0.50

1.00

1.00

1.00

本文

方案

0.65

0.50

0.90

0.75

0.85

0.90

0.90

0.95

0.80

0.75

 
图8　隐私预算对检测成功率的影响

  表2　 不同隐私预算下的检测成功率对比

隐私

预算

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

BGR

对比

方案

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

本文

方案

0.95

0.90

0.95

0.95

0.95

0.95

1.00

1.00

0.90

0.95

DSR

对比

方案

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

本文

方案

0.85

0.85

0.95

0.75

0.75

0.95

0.80

0.80

0.60

0.75

BDR

对比

方案

0.55

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

本文

方案

0.90

1.00

0.95

1.00

0.95

0.95

0.95

0.75

0.55

0.55

CNR

对比

方案

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

0.50

本文

方案

0.90

0.95

0.90

0.85

0.85

0.90

0.75

0.65

0.80

0.70
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测准确率下降，这是由“稀释”效应引起的。具体

而言，检测机制依赖于重建全局分布以验证一致

性，在攻击数据的分布中，因为投毒的存在使得

HG中数据频率增加，挤占了非HG的尾部数据的

频率，总体分布上呈现出头部分布的频率高，而尾

部分布的频率低的现象。而较大的K使得头部数据

的频率增加，尾部数据频率降低，让尾部数据的分

布接近攻击数据中尾部数据的分布。这种全局稳定

性掩盖了由固定数量的投毒项引入的局部失真，降

低了检测器的灵敏度。

表 3展示了在 kosarak数据集上，不同内存容

量下，本文方案与对比方案对四个协议的检测成功

率对比结果。对比方案在内存容量为 20时，四个

协议的检测成功率均停留在0.50左右，无法有效识

别攻击；仅在内存容量为 40至 100（或 120）的特

定范围内，对部分协议能够有效识别攻击；而当内

存容量大于等于140时，其检测成功率再次回落至

0.50，基本无法检测出攻击。这是由于较大内存容

量导致检测阈值被压缩得极低，检测器会过度敏

感，将大量正常的数据波动也误判为投毒攻击（即

假阳性为100%），导致检测成功率为0.50。相比之

下，本文方案在内存容量较低（20至 80）时表现

出较强的检测能力，特别是在BGR、BDR和CNR

协议中，检测成功率能够达到 0.80甚至 0.95以上。

在内存容量为20时，本文方案在BGR和BDR中的

检测成功率均达到0.95，显著优于对比方案。随着

内存容量的增加，本文方案的检测成功率逐渐下

降，在内存容量为 100至 120时已出现明显下滑，

当内存容量大于等于140时，检测成功率同样停留

在0.50左右。这表明本文方案在内存资源受限的条

件下具有更好的检测能力，能够有效弥补对比方案

在受限内存下检测能力不足的问题。

5) 目标数量对检测成功率的影响

图 10揭示了目标集合大小m与检测准确率之

间存在波动且通常呈负相关的关系。这种现象归因

于攻击能量的分散。由于总投毒比例 β是固定的，

增加m迫使攻击者将虚假频率计数分布在更多的项

上，从而降低了单个异常的幅度。

与BGR相比，这种效应在DSR和CNR中尤为

显著。在BGR中，背景噪声非常高，以至于任何

系统性的注入模式仍然明显。然而，对于保持更平

滑分布的DSR和CNR，将攻击分散在多个目标项

（m > 1）上模仿了数据的自然重尾特征。通过模拟

一组中等频率的项而不是单个离群值，攻击者有效

地利用了算法保留尾部信息的能力，从而成功逃避

了检测。

表 4展示了在 kosarak数据集上，不同目标数

量下，本文方案与对比方案对四个协议的检测成功

率对比结果。对比方案仅对BGR协议能够有效识

别攻击，而在DSR、BDR和CNR设置中，无论目

标数量如何变化，其检测成功率始终停留在0.50左

右，基本无法检测出攻击。相比之下，本文方案在

各种目标数量下均表现出较强的鲁棒性，特别是在

DSR、BDR和CNR协议中，本文方案显著优于对

比方案，在多数目标数量（2至10）下能够将检测

成功率维持在0.75甚至0.85以上。在BDR协议中，

本文方案的检测成功率尤为突出，在目标数量为2

至 10时基本稳定在 0.85以上，最高达到 1.00。在

BGR协议中，本文方案仅在目标数量为1时检测成

功率略低（0.70），但在目标数量大于1后，检测成

功率迅速提升至 0.90以上，整体表现接近对比方

 
图9　内存容量对检测成功率的影响

  表3　 不同内存容量下的检测成功率对比

内存

容量

20

40

60

80

100

120

140

160

180

200

BGR

对比

方案

0.50

1.00

1.00

1.00

1.00

0.50

0.50

0.50

0.50

0.50

本文

方案

0.95

0.95

0.80

0.85

0.60

0.50

0.50

0.55

0.50

0.50

DSR

对比

方案

0.50

1.00

1.00

1.00

0.50

0.50

0.50

0.50

0.50

0.50

本文

方案

0.75

0.80

0.75

0.75

0.7

0.50

0.50

0.50

0.50

0.50

BDR

对比

方案

0.50

1.00

1.00

1.00

1.00

1.00

0.50

0.50

0.50

0.50

本文

方案

0.95

0.80

0.70

0.90

0.65

0.60

0.50

0.50

0.50

0.50

CNR

对比

方案

0.50

1.00

0.50

1.00

0.50

0.50

0.50

0.50

0.50

0.50

本文

方案

0.85

0.75

0.85

0.80

0.60

0.60

0.50

0.50

0.50

0.50
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案。这表明本文方案能够在不同的目标数量条件

下，稳定且有效地检测出投毒攻击。

6　结束语

本文针对LDP在实际应用中面临的数据投毒

攻击威胁，针对现有研究多关注静态数据协议、对

内存受限场景下采用数据压缩技术的动态流式数据

协议鲁棒性分析不足的问题，以 BGR、DSR、

BDR、CNR四种LDP流式高频项识别协议为研究

对象，提出攻击驱动的鲁棒性评估框架，并在此框

架下对上述协议进行鲁棒性评估。理论和实验发现

DSR协议鲁棒性最高，同时，发现存储空间大小对

协议鲁棒性有深远的影响。本文进一步提出一种不

依赖具体协议设计的基于分布一致性的攻击检测方

案，通过数据频率重建技术解决内存受限下全域频

率信息缺失的问题，实验表明该方案在隐私预算较

小或投毒比例较大时检测效果显著。为设计更具鲁

棒性的LDP流式数据采集协议和有效防御机制提

供了重要理论依据与实践参考。
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图10　目标数量对检测成功率的影响
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